rASSMAN

CEGES JELSZOKEZELES EGYSZERUEN

MIBEN JOBB A PASSMAN, MINT A TOBBIEK?

BIZTONSAGOS )
JELSZOMEGOSZTAS

A jelszavak kozpontilag keriilnek taroldsra,
igy lehet6ség van csoport vagy cégszinten
is a jelszavak megosztasara, a hozzaférés
részletes szabalyozasara.

A multifaktor kddot kéré weboldalak/
alkalmazasok jelszava is megoszthaté a
PassMan OTP funkciojaval.

JELSZOVISS;AALLI’TAS
REGEBBI IDOPONTRA

Amikor egy gépet régi mentésbdl allitunk
vissza, akkor a szerveren [év6, és a
PassMan-ban tarolt adatok nem lesznek
azonosak, ezért nem lehet belépni a
visszaallitott gépre. A mentés datumanak
megadasa utan a PassMan képes vissza-
allitani a multban érvényes adatokat, és igy
ismét be lehet Iépni a gépre.

AUTOMATIKUS
JELSZOCSERE

A jelszdszabalyok alapjan automatikusan
elvégezziik a célrendszereken a jelszé- vagy
SSH-kulcs cseréket. Beallithats, hogy
torténjen-e automatikus jelszécsere a jelszd/
SSH-kulcs visszaadasakor. (Visszaadas
elmulasztdsa esetén ez a lejarati id6
lejarta utan torténik meg.)

KETFAKTOROS
HITELESITES (2FA)

PassManba torténd bejelentkezésnél a
usernév/jelsz6 azonositasi eljaras kiegészit-
het6 kiilsé hitelesité alkalmazéas (Google,
Microsoft, SAP és egyéb Autenthicator
app) altal létrehozott egyszer hasznélatos
bejelentkezési kodok alkalmazasara s,
melynek segitségével né a bejelentkezés
biztonsaga.

BIZTONSAGOS
BELEPTETES

,1-click connection” eljarasunkkal a
felhasznalo anélkdl tud kapcsolodni a
jelszdval védett tavoli célrendszerekhez vagy
webhelyekhez, hogy ismerné a fiokok
belépési azonositoit. Hasznalatahoz
windowsos, linuxos klienset, vagy
bdngészéboévitményt kell telepiteni.

MAGAS RENDELKEZESRE
ALLAS

A céges jelszokezel6 alkalmazasoknal
kulcsfontossagu, hogy mindig elérhetd
legyen a szolgaltatas.

Ezt az igényt 3 tagu cluster megoldassal
elégitjik ki, amely kett6s hiba esetén is
lehetévé teszi afolyamatos mikodést.



TITKOSITOTT
JELSZOTAROLAS

Az eddig papiron, pancélszekrényben 6rzott
jelszotarolas helyett az adatokat
titkositottan (AES256 titkositassal kddolva)
taroljuk. A széfnyitdshoz sziikség van egy
mesterkédra, ami csak a széfnyitdsra
jogosit. A Széf adminisztrator se fér hozza
a széfben tarolt adatokhoz.

SSH KULCSOK
KEZELESE

A rendszer képes SSH kulcsok tarolasara,
generalasara és cseréjére, akar automati-
kusan is. Természetesen importalniis lehet
az SSH kulcsokat.

TELEPITESMENTES
MEGOLDAS

A PassMan esetében nincs sziikség
telepitésre, mert az atadott virtualis gép
el6telepitve tartalmaz minden sziikséges
komponenst (operdciés rendszer, adat-
baziskezel6, stb.)

WINDOWS
SZOLGALTATASOK
JELSZOCSEREJE

Windows szolgaltatdsok (windows
services) jelszocseréje is megtorténik, ha
az azt futtat6  felhasznaléi  fiok
jelszavat megvaltoztatjuk.

AUTOMATIKUS
RENDSZERFELDERITES

Windows gépek esetén az id6rablé kézi
bevitel helyett a felhasznaldi  fidkokat
automatikusan felderithetjiik, igy a gépek
létrehozasa is megtorténik. A beimportalt
felhaszndldi fidkok jelszavait természe-
tesen meg is tudjuk valtoztathatni, hogy csak
a PassMan-ban felhatalmazott felhasznalok
férjenek hozza a "titkokhoz".

KIZAROLAGOS
HOZZAFERES

A funkci6 célja, hogy az éjszakai, hétvégi
hosszabb munkavégzés esetén hasznalatos
felhaszndldi fidkok jelszoit se az automati-
kus jelszécsere folyamat, se mas fel-
hasznélék ne véltoztathassak meg ezzel
ellehetetlenitve az adminisztrator munkajat.
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WEB BELEPES
BIZTONSAGOSAN

A PassMan Secure Login  bdvitmény
segitségével az adott bejelentkezé oldalon
is kezdeményezheté az automatikus és
biztonsagos (felhasznalé nem latja a jelszot)
beléptetés. Csak az tud belépni, akit a
PassMan-ban feljogositottak erre, és még
6 sem latja a jelszot!

RIASZTASOK

A PassMan képes e-mailben riasztasokat,
értesitéseket kiildeni, ezért még a karok
bekovetkezte el6tt mdédunk van beavat-
kozni.

GYORS BEVEZETES

A meglévé jelszdlistdk importéaldsa és
PassMan felderités funkciojanak
koszonhetéen a beallitas akar 30 percen
beliil, a teljes testreszabas pedig néhany
ora alatt elvégezhetd.
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TEVEKENYSEGNAPLO

Meg lehet tekinteni, hogy milyen miveletek
(job-ok) futottak a rendszeren. Egyszeriien
visszakdvethetd, hogy ki-mikor-
melyik rendszerhez kérte ki a jelszét, vagy
valtoztatta meg azt. Ez segiti az auditorok
munkajat, és csokkenti az auditok
idésziikségletét.

EGYSZERU JELENTESEK

A jelszékezeléssel kapcsolatos nap, mint
nap felmerilé lekérdezéseket eredményeit
az adott kérdés kivalasztasa utan attekint-
hetjik.

MICROSOFT AD
INTEGRACIO

A felhasznalé-adminisztracid  csokkentése
érdekében a felhasznaldk hitelesitése AD-bdl,
Azure AD-bol, vagy JIRA Cloud-bdl is torténhet.
Halézati hiba vagy AD ledlldas esetére
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természetesen rendelkezésre dll a lokalis
adminisztrator hozzaférés.
JELSZO
TAROLAS

HTTPS/RDP /SSH kapcsolatok
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Tudj meg tobbet itt:

passman.co
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