rASSMAN

CEGES JELSZOKEZELES EGYSZERUEN

MIBEN JOBB A PASSMAN, MINT A TOBBIEK?

BIZTONSAGOS
JELSZOMEGOSZTAS

A kozpontositott jelszotaroldas miatt
lehet&ség van csoport vagy cégszinten is a
jelszavak megosztasdra, és a hozzaférés
részletes szabalyozasara.

A multifaktor koédot kéré6 weboldalak/
alkalmazasok jelszava is megoszthat6 a
PassMan OTP funkcidjdval.

JELSZOVISSZAALLITAS
REGEBBI IDOPONTRA

Amikor egy gépet régi mentésbdl allitunk
vissza, akkor a PassMan-ban térolt adatok
nem lesznek aktudlisak, ezért nem lehet
oda belépni. A PassMan képes visszaalli-
tani a mentéskor érvényes belépési adato-
kat; igy ismét be lehet Iépni a gépre.

AUTOMATIKUS
JELSZOCSERE

A céges jelszdszabdlyok alapjan
automatikusan elvégezziik a szervere-
ken a jelsz6- vagy SSH-kulcs cseré-
ket, ezzel tehermentesitjik az IT
lizemeltetés munkatarsait.

VIDEO ROGZITES
(SESSION RECORDING)

Privileged Access Management (PAM)
megoldasként a hitelesité adatok és
azokhoz  tartoz6  hozzaférés-kezelés
teljeskord felligyelete mellett a PassMan
képes a felhaszndléi munkameneteket
rogzitésére és visszajatszasara.

BIZTONSAGOS
BELEPES

,1-click connection” eljdrasunkkal a felhasznalé
anélkiil tud kapcsolédni a szerverekhez vagy
webhelyekhez, hogy ismerné a felhasznalé
jelszavat.

Haszndlatdhoz Windows/ Linux PassMan kliens,
vagy bongészébévitmény kell.

MAGAS o
RENDELKEZESRE ALLAS

A céges jelszokezel6 alkalmazasoknal
kulcsfontossagl, hogy mindig elérheté
legyen a PassMan szolgaltatds, melyet
hibat(ré klaszter megoldassal biztositjuk.



TITKOSITOTT
JELSZOTAROLAS

Az eddig pancélszekrényben papiron
6rzott jelszavakat titkositottan

(AES256 kddolas) tarolja a PassMan.

A széfnyitdshoz sziikség van egy
mesterkddra, ami csak a széfnyitdsra
jogosit, igy a széf-adminisztrator nem
fér hozza a széfben tarolt adatokhoz.

SSH KULCSKEZELES

A rendszer képes SSH kulcsok
taroldsara, generaldsara és cseréjére,
akar automatikusan is. Természetesen

impor-talni is lehet az SSH kulcsokat.

TELEPITESMENTES
MEGOLDAS

A PassMan esetében nincs sziikség
telepitésre, mert az atadott virtualis gép
(vmWare/Hyper-V/ProxMox) elételepitve
tartalmaz minden sziikséges kompo-
nenst (operaciés rendszer, adatbazis-
kezel6, PassMan szotver, stb.).

$SO ES Ms AD
INTEGRACIO

A felhasznalé-adminisztracio csokkentése
érdekében a felhasznaldk hitelesitése AD-
bél, MS Entra ID-b6l (Azure AD), Oracle vagy
JIRA Cloud-bdl, és SAML2-vel is torténhet.
AD ledllds esetére rendelkezésre all a
lokalis adminisztrator hozzaférés.

MS Entra ID, Oracle vagy JIRA Cloud esetén
OAuth2 SSO mikdodés is rendelkezésre all.

KETFAKTOROS
HITELESITES (2FA)

PassManba torténd bejelentkezésnél a
usernév/jelszé mellett kilsé hitelesité
mobil-alkalmazéssal (Google, Microsoft,
SAP, stb. Authenticator) egyszer hasz-
nalatos kdédok generdlasaval né a
bejelentkezés biztonsaga.
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TOVABBI FUNKCIOK

WEB BELEPES
BIZTONSAGOSAN

A PassMan Secure Login bdvitmény
segitségével az adott bejelentkezé
oldalon is kezdeményezhet6 az autom-
atikus és biztonsagos (felhasznalo
nem latja a jelszot) beléptetés. Csak
az tud belépni, akit a PassMan-ban
feljogositottak erre.

RIASZTASOK

A PassMan képes e-mailben
riasztasokat, értesitéseket kiildeni, ezért
még a karok bekovetkezte el6tt moédunk
van beavatkozni.

WINDOWS
SZOLGALTATAS
JELSZOCSEREJE

Windows  szolgdltatdsok  (windows
services) jelszdcseréje automatikusan
megtorténik, ha a szolgdltatast futtato
felhaszndloi fiok jelszavat megvaltoz-
tatjuk.

linPM

TEVEKENYSEGNAPLO

Ellenérizni lehet, hogy ki-mikor-mit csinalt.
Egyszer(en visszakovethetd, hogy ki-
mikor-melyik jelszét hasznalta
modositotta.

SIEM rendszerekkel integralhaté.

Az auditor szerepkor csokkenti az auditok
idésziikségletét.

vagy

BEEPITETT RIPORTOK

A jelszokezeléssel kapcsolatos - nap mint
nap felmeriil6 - kérdésekre azonnal vélaszt
kaphatsz, hiszen tobbféle beépitett riport
all rendelkezésre.

AUTOMATIKUS
WINDOWS
FIOKFELDERITES

Windows gépeknél az idérabl6 kézi bevitel
helyett automatikusan felderithetjik a
felhaszndléi fidkokat. A beimportalt felhasz-
naldk jelszavait meg is tudjuk valtoztathatni,
hogy csak a PassMan-ban felhatalmazott
személyek férjenek hozza a "titkokhoz".

HTTPS/RDP /55H kapcsolatok
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