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Az adatokat a rendszer titkosítva (AES-256 bit) tárolja, a széfnyitáshoz
szükség van egy mesterkódra. ✔

A felhasználók jelszavai egy biztonságos, központi helyen vannak
eltárolva, amelyhez csak akkor férhetnek hozzá, ha megfelelő
jogosultsággal rendelkeznek.

✔

A felhasználóknak lehetősége van jelszavak létrehozására, tárolására,
módosítására és visszaállítására, megfelelő biztonsági paraméterek
mellett.

✔

A közösen használt jelszavak biztonságosan és részleteiben
paraméterezhetően oszthatók meg a felhasználók között, amely
kontrollált és visszakövethető jelszókezelést eredményez.

✔

A funkció lehetővé teszi, hogya felhasználók egyedi, csak egyszer
felhasználható (OTP) jelszavakat is megosszanak egymással. ✔

Meglévő jelszólistákat lehet importálni, akár böngészőkből is. ✔

Minden felhasználó rendelkezik egy olyan mappával, amelyhez senki,
még a szuperuser se férhet hozzá. ✔

A privát (saját) mappában tárolt adatokat saját titkosító kulccsal is el
lehet kódolni.
Ez a kulcs nincs a szerverre elmentve. 

✔

A jelszavak (vagy fájlok) egyszerűen megoszthatók olyanokkal, akik nem
használnak PassMan-t. ✔

Ezzel szabályozható a jelszó hossza, bonyolultsága, egyediséga és
érvényességi ideje, amely csökkenti a gyenge jelszavak biztonsági
kockázatát.

✔

VÁSÁRLÓI ÚTMUTATÓ
PRIVILEGIZÁLT JELSZÓKEZELŐ (PAM) SZOFTVERHEZ

Sablon

PAM megoldás bevezetése előtt állsz, de még nem döntöttél egy szoftver mellett sem?
A munkalap segít összehasonlítani a PassMan-t más - általad választott - megoldással.
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A rendszer képes bizonyos kritériumok (házirend) alapján jelszavak
generálására, így nem a felhasználónak kell kitalálni a jelszavakat. ✔

Lehetőség van fájlok, érzékeny információt tartalmazó dokumentumok
biztonságos tárolására is. ✔

A jelszavak rendszeres cseréje biztonsági okokból szükséges, viszont
gyakran kihívást is jelent. Az automatikus jelszócsere megoldást nyújt
erre a feladatra is.

✔

Meg lehet nézni, hogy ebben a pillanatban a PassMan-ban tárolt fiókok
jelszavai megegyeznek-e az adott célrendszereken beállított
jelszavakkal. Megpróbál belépni az adott jelszóval az adott rendszerre.

✔

A szoftver időzítetten figyeli, hogy a Vault-ban tárolt fiókok jelszavai
megegyeznek-e az adott célrendszereken beállított jelszavakkal.
Megpróbál belépni az adott jelszóval az adott rendszerre. Az
eredményről riportot küld a megadott felhasználóknak.

✔

A rendszer képes SSH kulcsok tárolására, generálására és cseréjére,
akár automatikusan is. ✔

Adott időpontra vissza lehet állítani az akkor érvényes jelszavakat. Ez
különösen régi mentésből visszaállított rendszer esetén hasznos. ✔

Vásárlói útmutató Privilegizált jelszókezelő (PAM) szoftverhez | PassMan PAM
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A felhasználói fiókokat és csoportokat kezelhetnek és hozhatnak létre,
amely segíti a jogosultságok központosított, áttekinthető. ✔

A felhasználó csak meghatározott ideig férhet hozzá az érzékeny
adat(ok)hoz, a felesleges hozzáférési idő korlátozása csökkenti a belső
visszaélések kockázatát.

✔

A felhasználó úgy jelentkezik be egy célrendszerre, hogy nincs
jogosultsága megtekinteni a jelszót, amely csökkenti a visszaélések
kockázatát.

✔

Több eszközhöz is hozzá lehet kapcsolni egy felhasználói fiókot, így
több alkalmazásba/weboldalra is be lehet lépni ugyanazzal a
felhasználói fiókkal (Apple ID, stb.) 

✔

A felhasználókat nem kell külön regisztrálni a rendszerbe, az AD-s
adataikkal be tudnak lépni. Azt, hogy mely jelszavakhoz férhetnek hozzá
a PassMan-ban kell szabályozni.

✔

A felhasználók egyetlen hitelesítési folyamattal több alkalmazáshoz is
hozzáférjenek, SAML2 vagy OpenLDAP szabványok segítségével. ✔

A kétfaktoros hitelesítés két különböző hitelesítési módszert igényel a
felhasználók azonosításához. A PassMan- esetében a hagyományos
(felhasználónév/jelszó) belépés saját QR kódos autentikációval, vagy
külső hitelesítő alkalmazás által létrehozott egyszer használatos
bejelentkezési kóddal egészíthető ki.

✔
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Előre meghatározott szerepkörök, vagy jogosultságcsoportok alapján
lehet szabályozni a titkokhoz a hozzáféréseket. ✔

A felhasználóknak lehetősége van hozzáférést kérvényezni
rendszerekhez, fiókokhoz, így csak akkor és addig fognak használni egy
jelszót, ameddig arra valóban szükségük van a munkájuk elvégzéséhez.

✔

Egyes funkciókhoz beállítható, hogy kötelezően megjegyzést kelljen
megadni. ✔

Rendkívüli körülmények között (pl. rendszerhiba) az erőforrásokhoz a
rendszergazdáknak azonnali hozzáférésre van szükségük, mert nincs
idő az emberi jóváhagyási időt kivárni.

✔

Vásárlói útmutató Privilegizált jelszókezelő (PAM) szoftverhez | PassMan PAM



Lehetőség van a mobilalkalmazásban a saját, más eszközön történő
belépésemet jóváhagyni, vagy elutasítani. ✔

Egyes műveletek, pl. jelszómegtekintés esetén ismételt bejelentkezési
jelszó kérés vagy mobilos jóváhagyás állítható meg, hogy
megbizonyosodjunk a végrehajtó személyéről.

✔

Legmagasabb szintű jogosultságot biztosító szerepkör, amellyel minden
rendszerbeállítás módosítható. De erről az érintettek értesítést kapnak.
Elsődleges szerepe, hogy a rendszer adatait exportálni lehessen, és az
esetlegesen "elveszett" adatokat újra látni lehessen. 

✔

Vásárlói útmutató Privilegizált jelszókezelő (PAM) szoftverhez | PassMan PAM
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A rendszerben történt összes művelet naplózva van, ezért meg lehet
nézni, hogy ki-mikor-mit csinált. ✔

Külön szerepkör a külső auditoroknak (olvasási jog), amely egy
esetleges ellenőrzés során a megfelelésben segít. A szerepkörrel
rendelkező felhasználó a tevékenységnapló adatait láthatja.

✔

A rendszer összekapcsolható SIEM rendszerekkel, azaz a napló adatok
automatikusan átkerülnek a beállított külső loggyűjtő rendszerbe. ✔

A funkció lehetővé teszi a felhasználói tevékenységek felvételét és ezek
későbbi visszanézését. Ebből pontosan látni lehet, hogy adott
időpillanatban mit csinált a felhasználó.

✔

Automatikusan generált jelentések, melyek a jelszókezeléssel
kapcsolatos - nap mint nap felmerülő - kérdésekre azonnal választ
adnak, támogatva a gyors elemzést és döntéshozatalt.

✔

A rendszer képes e-mailben riasztásokat, értesítéseket küldeni, ezért
még a károk bekövetkezte előtt, időben lehetőség van beavatkozni. ✔
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PassMan-ban tárolt felhasználónév/jelszó adatok alapján egy
kattintással be tudunk lépni a weboldalra/webalkalmazásba ✔

Weboldalak, webes alkalmazások bejelentkezési oldalára lépve a
rendszer teljesen automatikusan kitölti a jelszavakat és belép az eltárolt
hitelesítő adatokkal a webes célrendszerre.

✔

PassMan-ban tárolt felhasználónév/jelszó adatok alapján egy
kattintással be tudunk lépni a Windows (RDP) és Linux (SSH) gépekre a
böngészőben futó webkonzolon keresztül. Nem kell külön konzol
program és nem kell kimásolni a felhasználónév/jelszó párosokat se. 

✔

Az időrabló kézi bevitel helyett a felhasználói fiókokat a rendszer
automatikusan felderítheti, amely segít a rejtett vagy nem használt
fiókok azonosításában és kezelésében, növelve a biztonságot. A
PassMan Windows gépek esetén felderíti a local és domain fiókokat,
beleértve a service fiókokat is.

✔

A folyamatos biztonság érdekében a rendszer bizonyos időnként,
automatikusan készít adatbázis mentést. ✔

Vásárlói útmutató Privilegizált jelszókezelő (PAM) szoftverhez | PassMan PAM
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A saját telepítésű verzióhoz Vmware, MS Hyper-V vagy ProxMox futtató
környezetre van szükség. A virtuális gép minden programot (oprendszer,
DB, webszerver, biztonsági szoftver, egyebek) tartalmaz; a kiszolgáló
programok telepítésére és beállítására nincs szükség. Alapbeállítás ideje
15-60 perc.

✔

A PassMan 3 tagú klaszter megoldással biztosítja a magas
rendelkezésre állást.

✔

Nagyvállalati környezetben általában rendelkezésre áll terhelésmegosztó
(load balancer) megoldás. Ennek segítségével a klaszter rendszer azon
tagjait is aktív használatba vehetjük, amelyek csak hiba esetén
kerülnének előtérbe. Így a rendszer teljesítménye a meglévő erőforrások
bővítése nélkül jelentősen növelhető.

✔

A rendszer képes gyorsan visszaállni egy korábbi, működő állapotába,
hogy minimalizálja a leállásokat és csökkentse az adatvesztést. ✔

A rendszer lehetőséget nyújt arra, hogy egy - már létező - adatbázist
(jelszómenedzserben tárolt adatokat) exportáljuk (a PassMan-ból csak
superadmin szerepkör exportálhat).

✔

A gyártói támogatás közvetlen hozzáférést biztosít a rendszer
fejlesztőihez, akik segítséget nyújtanak problémák megoldásában és
kérdések megválaszolásában. Ez gyorsabb hibaelhárítást és folyamatos
rendszerfrissítéseket biztosít.

Jó

Vásárlói útmutató Privilegizált jelszókezelő (PAM) szoftverhez | PassMan PAM
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Saját szerveren, vagy felhő alapon üzemeltethető jelszómenedzser,
amely rugalmasságot biztosít a biztonsági és szabályozási igényekhez
való alkalmazkodásban.

✔

Rendelkezésre állnak olyan Windows és Linux programok, amelyek
segítségével a kliensgépen Windows távoli asztal (RDP) vagy putty
(SSH) megoldással 1-kattintásos bejelentkezést tudunk indítani.

✔

A mobilalkalmazás (iOS, Android) lehetővé teszi a felhasználóknak, hogy
mobil eszközeikről férjenek hozzá a rendszerhez és kezeljék fiókjaikat,
amely növeli a rugalmasságot és a hozzáférhetőséget, akár útközben is.

✔

A különböző böngészőkhöz (a PassMan esetében Chrome, Safari,
Firefox és Edge) elérhető kiegészítő alkalmazások extra kényelmet
nyújtanak a felhasználóknak webes bejelentkezésekhez,
jelszómentéshez és további jelszókezelési tevékenységekhez.

✔

A Jira-integráció javítja a munkafolyamatok hatékonyságát, hiszen a
jelszavak kezelése Jira-jogosultságok alapján is megvalósítható, illetve
kiváltja a Jira jegyekben jellemzően "eltárolt" szöveges jelszavak
egyszerűen beszúrható, biztonságos bejelentkezési linkekkel.

✔

Vásárlói útmutató Privilegizált jelszókezelő (PAM) szoftverhez | PassMan PAM
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