PRIVILEGIZALT JELSZOKEZELO (PAM) SZOFTVERHEZ
Sablon

PAM megoldas bevezetése el6tt llsz, de még nem dontottél egy szoftver mellett sem?
A munkalap segit 6sszehasonlitani a PassMan-t mas - altalad valasztott - megolddssal.

Top funkcidk | Jelszokezelés és titkositas PassMan  Gyart6 A Gyart6 B

Az adatokat a rendszer titkositva (AES-256 bit) tarolja, a széfnyitashoz \/
sziikség van egy mesterkddra.

A felhasznalok jelszavai egy biztonsagos, kozponti helyen vannak
eltarolva, amelyhez csak akkor férhetnek hozz3, ha megfelel6 J
jogosultsaggal rendelkeznek.

A felhaszndléknak lehetésége van jelszavak Iétrehozasara, tarolasara,
modositdsdra és visszaadllitdsara, megfeleld biztonsdgi paraméterek J
mellett.

A kdzosen hasznalt jelszavak biztonsagosan és részleteiben
paraméterezhetéen oszthatok meg a felhasznaldk kozott, amely J
kontrollalt és visszakovethetd jelszokezelést eredményez.

A funkcié lehetévé teszi, hogya felhaszndldk egyedi, csak egyszer \/
felhasznalhato (OTP) jelszavakat is megosszanak egymassal.

Meglévé jelszdlistakat lehet importalni, akar bongész6kbdl is. \/

Minden felhasznalé rendelkezik egy olyan mappaval, amelyhez senki, \/
még a szuperuser se férhet hozza.

A privat (sajat) mappdban tarolt adatokat sajat titkosito kulccsal is el
lehet kédolni. v
Ez a kulcs nincs a szerverre elmentve.

A jelszavak (vagy fajlok) egyszer(ien megoszthatok olyanokkal, akik nem \/
hasznalnak PassMan-t.

Ezzel szabalyozhato a jelszd hossza, bonyolultsaga, egyediséga és
érvényességi ideje, amely csokkenti a gyenge jelszavak biztonsagi \/
kockazatat.



A rendszer képes bizonyos kritériumok (hazirend) alapjan jelszavak
generalasara, igy nem a felhasznaldnak kell kitalalni a jelszavakat.

Lehet6ség van fajlok, érzékeny informaciot tartalmazé dokumentumok
biztonsagos tarolasara is.

A jelszavak rendszeres cseréje biztonsagi okokbdl sziikséges, viszont
gyakran kihivast is jelent. Az automatikus jelszécsere megoldast nyuijt
erre a feladatra is.

Meg lehet nézni, hogy ebben a pillanatban a PassMan-ban tarolt fiokok
jelszavai megegyeznek-e az adott célrendszereken beallitott
jelszavakkal. Megprébal belépni az adott jelszéval az adott rendszerre.

A szoftver id6zitetten figyeli, hogy a Vault-ban tarolt fidkok jelszavai
megegyeznek-e az adott célrendszereken beallitott jelszavakkal.
Megprébal belépni az adott jelszéval az adott rendszerre. Az
eredményrdél riportot kiild a megadott felhasznaléknak.

A rendszer képes SSH kulcsok tarolasara, generaldsara és cseréjére,
akar automatikusan is.

Adott id6pontra vissza lehet allitani az akkor érvényes jelszavakat. Ez
kiilénosen régi mentéshdl visszaallitott rendszer esetén hasznos.



Top funkciok | Jogosultsag- és hozzaférés-kezelés

A felhasznaldi fibkokat és csoportokat kezelhetnek és hozhatnak létre,
amely segiti a jogosultsagok kdzpontositott, attekinthetd.

A felhasznal6 csak meghatarozott ideig férhet hozza az érzékeny
adat(ok)hoz, a felesleges hozzaférési id6 korlatozasa csokkenti a belsd
visszaélések kockazatat.

A felhasznalé ugy jelentkezik be egy célrendszerre, hogy nincs
jogosultsaga megtekinteni a jelszo6t, amely csokkenti a visszaélések
kockazatat.

Tobb eszkdzhoz is hozza lehet kapcsolni egy felhasznaléi fidkot, igy
tobb alkalmazasba/weboldalra is be lehet [épni ugyanazzal a
felhasznaloi fidkkal (Apple ID, stb.)

A felhasznaldkat nem kell kiilon regisztralni a rendszerbe, az AD-s
adataikkal be tudnak lépni. Azt, hogy mely jelszavakhoz férhetnek hozza
a PassMan-ban kell szabalyozni.

A felhasznaldk egyetlen hitelesitési folyamattal tébb alkalmazashoz is
hozzaférjenek, SAML2 vagy OpenLDAP szabvanyok segitségével.

A kétfaktoros hitelesités két kiilénb6z6 hitelesitési mddszert igényel a
felhasznalok azonositdasahoz. A PassMan- esetében a hagyomanyos
(felhasznalonév/jelszd) belépés sajat QR kddos autentikacidval, vagy
kiilsé hitelesitd alkalmazas altal Iétrehozott egyszer hasznalatos
bejelentkezési koddal egészithetd ki.

El6re meghatdrozott szerepkorok, vagy jogosultsagcsoportok alapjan
lehet szabalyozni a titkokhoz a hozzaféréseket.

A felhasznaloknak lehet6sége van hozzaférést kérvényezni
rendszerekhez, fiokokhoz, igy csak akkor és addig fognak hasznalni egy
jelszot, ameddig arra valdban sziikségiik van a munkajuk elvégzéséhez.

Egyes funkcidkhoz bedllithatd, hogy kotelez6en megjegyzést kelljen
megadni.

Rendkivdili kériilmények kézott (pl. rendszerhiba) az er6forrdsokhoz a
rendszergazdaknak azonnali hozzaférésre van sziikségiik, mert nincs
id6 az emberi jovahagyasi id6ét kivarni.
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Lehet6ség van a mobilalkalmazasban a sajat, mas eszkdzon torténd
belépésemet jovahagyni, vagy elutasitani.

Egyes miveletek, pl. jelszomegtekintés esetén ismételt bejelentkezési
jelszo kérés vagy mobilos jévahagyas allithaté meg, hogy
megbizonyosodjunk a végrehajté személyérdl.

Legmagasabb szint(i jogosultsagot biztosité szerepkor, amellyel minden
rendszerbedllitds modosithato. De errdl az érintettek értesitést kapnak.
Els6dleges szerepe, hogy a rendszer adatait exportdlni lehessen, és az
esetlegesen "elveszett" adatokat Ujra latni lehessen.
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Top funkcidk | Auditalas és riportalas

A rendszerben tortént 6sszes muvelet napldzva van, ezért meg lehet
nézni, hogy ki-mikor-mit csinalt.

Kiilon szerepkor a kiilsé auditoroknak (olvasasi jog), amely egy
esetleges ellendrzés soran a megfelelésben segit. A szerepkorrel
rendelkezd felhasznalo a tevékenységnaploé adatait lathatja.

A rendszer 6sszekapcsolhatd SIEM rendszerekkel, azaz a naplé adatok
automatikusan atkeriilnek a beallitott kiils6 loggy(jt6 rendszerbe.

A funkcié lehetévé teszi a felhaszndldi tevékenységek felvételét és ezek
késébbi visszanézését. Ebbdl pontosan latni lehet, hogy adott
id6pillanatban mit csinalt a felhasznalo.

Automatikusan generalt jelentések, melyek a jelszokezeléssel
kapcsolatos - nap mint nap felmeriilé - kérdésekre azonnal valaszt
adnak, tamogatva a gyors elemzést és dontéshozatalt.

A rendszer képes e-mailben riasztasokat, értesitéseket kiildeni, ezért
még a karok bekovetkezte el6tt, idében lehetéség van beavatkozni.

PassMan

v

Gyarté 1

Gyarté 2



Top funkcidk | Automatizalas és kényelem

PassMan-ban térolt felhasznalénév/jelsz6 adatok alapjan egy
kattintassal be tudunk Iépni a weboldalra/webalkalmazasba

Weboldalak, webes alkalmazasok bejelentkezési oldaléra Iépve a
rendszer teljesen automatikusan kitélti a jelszavakat és belép az eltarolt
hitelesit6 adatokkal a webes célrendszerre.

PassMan-ban tarolt felhasznalénév/jelsz6 adatok alapjan egy
kattintassal be tudunk Iépni a Windows (RDP) és Linux (SSH) gépekre a
bdngészében futd webkonzolon keresztiil. Nem kell kiilon konzol
program és nem kell kimasolni a felhasznélonév/jelszé parosokat se.

Az id6rablo kézi bevitel helyett a felhasznaloi fiokokat a rendszer
automatikusan felderitheti, amely segit a rejtett vagy nem hasznalt
fiokok azonositdsdban és kezelésében, novelve a biztonsagot. A
PassMan Windows gépek esetén felderiti a local és domain fiokokat,
beleértve a service fidkokat is.

A folyamatos biztonsag érdekében a rendszer bizonyos idénként,
automatikusan készit adatbazis mentést.
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Top funkcidk | Rendszerkarbantartas és tamogatas

A sajat telepitési verziohoz Vmware, MS Hyper-V vagy ProxMox futtatd
kornyezetre van sziikség. A virtualis gép minden programot (oprendszer,
DB, webszerver, biztonsagi szoftver, egyebek) tartalmaz; a kiszolgalo
programok telepitésére és beallitasara nincs sziikség. Alapbeallitas ideje
15-60 perc.

A PassMan 3 tagu klaszter megoldassal biztositja a magas
rendelkezésre allast.

Nagyvallalati kérnyezetben altaldban rendelkezésre all terhelésmegoszto
(load balancer) megoldéas. Ennek segitségével a klaszter rendszer azon
tagjait is aktiv hasznalatba vehetjiik, amelyek csak hiba esetén
keriilnének elétérbe. gy a rendszer teljesitménye a meglévé eréforrdsok
bévitése nélkil jelentésen novelhetd.

A rendszer képes gyorsan visszaallni egy korabbi, m(ikodé allapotaba,
hogy minimalizalja a leallasokat és csokkentse az adatvesztést.

A rendszer lehetdséget nydjt arra, hogy egy - mar létez6 - adatbazist
(jelszémenedzserben tarolt adatokat) exportaljuk (a PassMan-bél csak
superadmin szerepkor exportélhat).

A gyartoi tamogatds kozvetlen hozzaférést biztosit a rendszer
fejleszt6ihez, akik segitséget nyudjtanak problémak megoldasaban és
kérdések megvalaszolasaban. Ez gyorsabb hibaelharitast és folyamatos
rendszerfrissitéseket biztosit.
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Top funkciék | Mobilitas, hozzaférési lehetéségek PassMan Gyart6 1 Gyart6 2

Sajat szerveren, vagy felhd alapon lizemeltethetd jelszomenedzser,
amely rugalmassagot biztosit a biztonsagi és szabalyozasi igényekhez J
valé alkalmazkodasban.

Rendelkezésre dllnak olyan Windows és Linux programok, amelyek
segitségével a kliensgépen Windows tavoli asztal (RDP) vagy putty \/
(SSH) megoldassal 1-kattintasos bejelentkezést tudunk inditani.

A mobilalkalmazas (i0S, Android) lehetévé teszi a felhasznaloknak, hogy
mobil eszkozeikrdl férijenek hozza a rendszerhez és kezeljék fiokjaikat, J
amely noveli a rugalmassagot és a hozzaférhetéséget, akar utkdzben is.

A kiilonb6z6 béngészokhoz (a PassMan esetében Chrome, Safari,

Firefox és Edge) elérhet6 kiegészit6 alkalmazasok extra kényelmet \/
nyujtanak a felhasznaléknak webes bejelentkezésekhez,

jelszémentéshez és tovabbi jelszokezelési tevékenységekhez.

A Jira-integracio javitja a munkafolyamatok hatékonysagat, hiszen a

jelszavak kezelése Jira-jogosultsagok alapjan is megval6sithatg, illetve

kivaltja a Jira jegyekben jellemz&en "eltarolt" széveges jelszavak ‘/
egyszerlen beszurhatd, biztonsagos bejelentkezési linkekkel.

Tudj meg tébbet a PassMan-rol!

Biztonsdgos jelszdtarolds és megosztas.
Automatikus jelszécsere a GDPR, PAM
funkcionalitas a NIS2 megfelelés
érdekében. Sajat  szerverre  torténd
telepités vagy felhd szolgaltatas.
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P.BG.241020.HU



https://passman.co/hu/
http://support.passman.co/
https://passman.co/PassMan_termekismerteto.pdf

