
Sichere Speicherung und Freigabe von Passwörtern. NIS2-Konformitat. 

lnstallieren Sie die Lösung auf lhren eigenen Servern oder nutzen Sie unseren Cloud-Service. 

WAS MACHT PASSMAN BESSER ALS ANDERE LÖSUNGEN? 

SICHERE 

PASSWORTFREIGABE 

Die zentrale Passwortverwaltung ermöglicht die Freigabe 

von Passwörtern auf Gruppen- oder Unternehmensebene 

mit detaillierter Zugriffskontrolle. Auch Passwörter für 

Websites oder Anwendungen, die einen Multifaktorcode 

erfordern, können über die OTP-Funktion von PassMan 

freigegeben werden. 

ZUGRIFFSANFRAGE / 

GENEHMIGUNGSWORKFLOW 

Gespeicherte Elemente (Konten, Geriite, Ordner) 

können von Benutzern angefordert werden, die erst 

nach einer Genehmigung Zugriff erhalten. PassMan 

bietet auBerdem Berechtigungen für den Notfallzugriff. 

PASSWORT-AUTOMATISIERUNG 

PassMan rotiert Passwörter oder SSH-Schlüssel 

auf lhren Servern automatisch gemals den 

Passwortrichtlinien lhres Unternehmens. Dies 

reduziert den Arbeitsaufwand lhres IT-Teams 

und stellt die vollstandige Durchsetzung lhrer 

Sicherheitsanforderungen sicher. 

SITZU NGSAUFZEICHN UNG 

Als Privileged-Access-Management-Lösung (PAM) 

bietet PassMan nicht nur vollstandige Kontrolle 

über Zugangsdaten und die zugehörige 

Zugriffsverwaltung, sondern kann auch 

Benutzersitzungen aufzeichnen und wiedergeben. 

SICHERER 

LOGIN 

Die Funktion „1-Click Connect" ermöglicht 

Benutzern die Verbindung zu bestimmten Zielen, 

ohne ihre Zugangsdaten zu kennen. Sie können 

entweder eine Browser-Erweiterung oder den 

nativen Linux- bzw. Windows-PassMan-Client 

PMSL (PassMan Secure Login) verwenden. 

HOHE 

VERFÜGBARKEIT 

Bei Unternehmenspasswortmanagern ist es 

entscheidend, dass der Passwortdienst 

jederzeit verfügbar ist. PassMan bietet auch 

eine High-Availability-Version (HA), um einen 

kontinuierlichen Betrieb sicherzustellen. 



WEITERE FUNKTIONEN 

VER5CHLÜ55ELTE 51CHERER 

PA55WORT5PEICHERUNG WEB-LOGIN 

PassMan speichert alle Passwörter verschlüsselt (AES-256). Mit der PassMan-Secure-Login-Browser-Erweiterung 
Zum Öffnen eines Tresors ist ein Mastercode erforderlich, der kann der automatische und sichere Login (bei dem 
nur die Berechtigung zum Entsperren des Tresors erteilt - der Benutzer das Passwort nie sieht) direkt von der 
der Tresoradministrator kann damit die gespeicherten Daten Anmeldeseite aus gestartet werden. Nur Benutzer 
nicht einsehen. mit den entsprechenden Rechten in PassMan 

können sich anmelden. 

Das System kann SSH-Schlüssel speichern, generieren 

und rotieren - auch automatisch. AuBerdem können 

vorhandene SSH-Schlüssel importiert werden. 

Benutzer können mit umfangreichen Konfigurationsoptionen 

ganz einfach starke Passwörter erstellen und so 

zugriffsbezogene Risiken deutlich reduzieren. 

AUTOMATl5CHE WINDOW5-

KONTENERKENNUNG 

PA55WORTROTATION FÜR 

WINDOW5-DIEN5TE 

Bei Windows-Computern kann PassMan 

Benutzerkonten automatisch erkennen, anstatt 

sie zeitaufwendig manuell einzugeben. Nach dem 
Import der Konten können auch deren Passwörter 

rotiert werden - so haben nur autorisierte 

PassMan-Benutzer Zugriff auf diese Computer. 

550- UND

M5-AD-INTEGRATION

Die Benutzerauthentifizierung kann über AD, M5 Entra 10 
(Azure AD), Oracle, Jira Cloud oder 5AML2 erfolgen und 

so den Verwaltungsaufwand reduzieren. Falls AD nicht 

verfügbar ist, steht eine lokale Administratoranmeldung 

zur Verfügung. Für M5 Entra 10, Oracle oder Jira Cloud 
wird auBerdem 0Auth2-basiertes 550 unterstützt. 

Wenn das Passwort des Benutzerkontos geandert 

wird, unter dem ein Windows-Dienst ausgeführt 

wird, kann PassMan das Dienstpasswort ebenfalls 
automatisch aktualisieren. 

IN5TALL ATION5FREIE 

LÖ5UNG 

PassMan erfordert keine lnstallation, da die 
bereitgestellte virtuelle Maschine (VMware / Hyper-V / 

Proxmox) bereits mit allen erforderlichen Komponenten 

(Betriebssystem, Datenbank-Engine, PassMan-5oftware 

usw.) vorinstalliert ist. 

HTTPS/SSH/RDP-SITZUNGEN HTTPS/SSH/RDP-SIT ZUNGEN
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CLUSTER 
(OPTIONAL) 

AUDIT / WARNUNGEN / SIEM 
PROTOKOL LIERUNG 

ZWEI FAKTOR-AUTH ENTIF IZI ERU 

(2FA) 

Bei der Anmeldung bei PassMan kann zusatzlich 

zu Benutzername und Passwort ein zweiter 
Faktor verlangt werden (TOTP, PassMan Mobile 
App, YubiKey). Die Anmeldesicherheit kann 

durch einen dritten oder sogar vierten 

Genehmigungsschritt weiter erhöht werden. 

INTEGRIERTE 

BERICHTE 

Sie erhalten sofort Antworten auf lhre 

alltaglichen Fragen zur 

Passwortverwaltung, da mehrere integrierte 
Berichte jederzeit verfügbar sind. 

AKTIVITAT5PROTOKOLL 

Sie können prüfen, wer was und wann getan hat, 

einschlieíslich der verwendeten oder geanderten 

Passwörter. PassMan kann in SIEM-Systeme 
integriert werden. Die Auditorrolle hilft, den 

Zeitaufwand für Audits zu reduzieren. 

WARNUNGEN 

& BERICHTE 

Haufig benötigte Berichte können direkt über die 
Oberflache aufgerufen werden, wahrend geplante 

Berichte und Benachrichtigungen per E-Maii zugestellt 

werden, sodass 5ie bei Bedarf sofort handeln können. 
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