i' rPASSMAN

Privilegiertes Passwortmanagement
bei Merkantil Bank

Als grofRtes ungarisches Finanzinstitut und vollstandig im Besitz der OTP Bank Nyrt. ist Merkantil Bank ftihrend
bei der Fahrzeugfinanzierung und dem Leasing von Investitionsglitern.

Herausforderung

Die Kosten fiir den Produktsupport sind mehrfach gestiegen

Finanzinstitute werden aufgrund der groBen Menge an sensiblen Daten, die sie speichern, hdufig Opfer externer
Angriffe.

Merkantil erkannte die Bedeutung von Passwortmanagement und rollenbasierter Zugriffskontrolle. Zur
Risikominimierung nutzte das Unternehmen zuvor die Privileged-Access-Management-(PAM)-Lésung von
Lieberman, einem fiihrenden Anbieter in diesem Bereich. Die Mdglichkeit eines Wechsels entstand durch die
Ubernahme und Neupositionierung von Lieberman, wodurch die Produkt- und Supportkosten erheblich stiegen.

Losung

PassMan Privileged Access Manager

Da PassMan die Anforderungen von DSGVO, PCI DSS, ISO 17799, ISO 27001, HIPAA und NIST 800-66 an die
Speicherung und den Austausch von Passwortern erfiillt, eignet es sich fiir die Audit-Anforderungen grolRer
Finanzinstitute. Darliber hinaus bietet es die einzigartige Funktion ,1-Click Connection®, die die IT-Sicherheit
priorisiert. Sie ermoglicht autorisierten Mitarbeitern den Zugriff auf die Anwendung, ohne dass sie das Passwort
selbst kennen. Dadurch kénnen sie das Passwort weder speichern noch weitergeben.



Die Auswahl von PassMan wurde durch den wettbewerbsfahigen Preis, den SLA-basierten Produktsupport und die
umfassende Abwicklung der Migration beeinflusst.

Dartber hinaus ermoglicht PassMan die Erstellung starker Passworter und SSH-Schliissel, deren Speicherung mit
robuster AES256-Verschliisselung sowie die regelmalige Rotation gemafl den Passwortrichtlinien der
Organisation. Dank der rollenbasierten Zugriffsverwaltung bietet es grol3e Flexibilitat und stellt sicher, dass
Benutzer nur auf die fiir ihre Arbeit erforderlichen Passwérter (Secrets) zugreifen konnen. Bei hochsensiblen Daten
erhalt der Datenverantwortliche fiir jede Passwortanfrage eine Benachrichtigung.
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